
対策マニュアルの作成から研修による理解促進まで
徳島県内医療機関の
サイバーセキュリティ体制構築を支援

お客様が採用した「医療機関サイバーセキュリティ体制構築支援」とは

厚生労働省が公表した「医療情報システムの安全管理に関するガイドライン」に沿って、医療機関がサイバー攻撃に備えた対策を実施できるよう、ヒアリングや

実地調査による評価・分析、その結果に基づいたチェックリストと対策マニュアル作成、そして理解促進のための研修の実施など、サイバーセキュリティ体制の

構築に必要な支援を提供します。

徳島県 様

医療機関サイバーセキュリティ体制構築支援｜導入事例

【導入事例のキーワード】

アセスメント セキュリティリスク診断 チェックリスト・マニュアル作成 サイバーセキュリティ研修

医療機関へのヒアリングと実地調査により
サイバーセキュリティのリスクを可視化

対策マニュアルとチェックリストを作成

セキュリティインシデント発生の抑制と発生時の
適切な対応が可能に

対策マニュアルとチェックリストを利用した研修を実施

サイバーセキュリティ強化に必要な
対策の理解が促進

USER’S  PROFILE

徳島県保健福祉部医療政策課では、地域医療および介護の

総合的な提供体制の確保をはじめとして、医療機関に対する

指導、救急、災害、広域医療連携、そして広報活動など、医療に

関する幅広い業務を担っています。また、担当業務の一環と

して、医療機関の情報化に向けた指導についても取り組んで

おり、サイバーセキュリティ対策の実施に関する指導、啓蒙

活動も推進しています。

徳島県 保健福祉部医療政策課 様
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サイバー攻撃により県内医療機関の診療活動が停止

サイバーセキュリティ対策を見直し

リスク評価をもとに

2021年10月、徳島県内の医療機関を標的とした、身代金要求型ウイルス「ランサムウェア」によるサイバー攻撃が発生した。電子カルテシス
テムなどの停止により、診療再開まで約2カ月を要するなど、地域の医療提供体制に多大な影響を及ぼした。このような事態の再発防止に向け
徳島県医療政策課は、両備システムズの支援のもと、県内医療機関のセキュリティシステムの導入状況や対策の調査、および対応マニュアル

の整備等を実施し、県内医療機関のサイバーセキュリティ対策強化を実現した。

医療機関のサイバーセキュリティ対策の課題

医療機関サイバーセキュリティ体制構築支援の効果

地域医療機関への 
サイバー攻撃が発生
ランサムウェアの感染により電子カルテシス

テムなどの運用が停止。診療再開まで約2カ月
を要するなど、地域医療活動に多大な影響が

及んだ。

専任の担当者が不在、 
サイバーセキュリティ対策の 
実施が困難
小規模の医療機関では、専任の情報システム

部門／セキュリティ担当者を配置できず、医師

や事務職員が兼任しているケースが多い。

そのため、サイバーセキュリティ対策の実装が

困難となっていた。

サイバーセキュリティ対策を 
行うための
ノウハウが不足
日常的に必要なサイバーセキュリティ対策に

ついて、「何から始め、どのようにして実施して

いけばよいか分からない」、という課題が顕在

化していた。

実地調査により、 
現在のセキュリティ対策 
実施状況を可視化
特定の医療機関への実地調査により、セキュリ

ティ対策の実装度を再確認。現在の対策が他

医療機関と比較してどのような状態であるか

を確認することができた。

チェックリストと 
マニュアルで、必要な 
セキュリティ対策を把握
専任のセキュリティ担当者が不在の医療機関で

も、サイバーセキュリティ対策のレベルを把握

し、必要な対策が実施できるようになった。

担当者向けの研修の 
実施により、セキュリティ対策の 
理解度が向上
医療機関の規模や管理体制に合わせて、セキュ

リティ担当者向けに研修を実施した。必要な

サイバーセキュリティ対策に対する理解を

促進させることができた。
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▶医療機関サイバーセキュリティ体制構築支援│主な要件と実現した内容

▶お客様インタビュー

│ 主な要件 │ │ 医療機関サイバーセキュリティ体制構築支援で実現した内容 │

各医療機関におけるセキュリティ意識の度合いと対策の有無につい
て、現状を把握

6医療機関、3診療所に対してヒアリングおよび実地調査を行い、サイ
バーセキュリティ対策に関する評価を実施するとともに、評価結果報
告書を作成

各医療機関が、自院のセキュリティレベルを判定し、必要なサイバー
セキュリティ対策を実施

改善が推奨される20項目を選定したチェックリストを作成するとと
もに、対策レベルが判定できるよう、各チェック項目4段階の判定基準
を提示

サイバーセキュリティ対策およびセキュリティインシデント発生時の
対応に向け、兼任者でも理解しやすいマニュアルの作成

図版や専門用語の解説を付加し、サイバーセキュリティについて熟知
していない担当者も容易に理解可能なマニュアルを作成し、公開

県内の医療機関がサイバー攻撃の被害に

2021年10月、徳島県の町立病院がランサムウェアによるサイバー

攻撃を受けたことで、電子カルテシステムが停止するという事案が

発生しました。診療再開までに約2カ月を要するなど、地域医療に大きな

影響を与えることとなりました。

このセキュリティ事案の発生を受けて徳島県医療政策課では、県内の

医療機関を対象に情報システム化の取り組み状況やサイバーセキュ

リティ対策の状況について調査を実施しました。その結果、情報シス

テム部門や専任のセキュリティ担当者が不在の小規模病院では、医師

や事務職員が兼務しており、サイバーセキュリティ対策が十分に行え

ない状況にあることが分かりました。

現状調査に基づき、対策マニュアルを作成

事態を重く見た徳島県は、県内医療機関のセキュリティ体制強化に

向け2022年度の予算を計上、公募型プロポーザルを実施し、その

支援を担う事業者の選定に着手しました。検討の結果、セキュリティ

エンジニアが在籍しているセキュリティ部門のみならず、電子カルテ

など医療情報システムを手掛けるヘルスケア部門があり、医療用語や

医療業界を取り巻く環境について造詣が深く、徳島県が提示した要件

定義書に最も合致した、両備システムズを実施事業者として選定しま

した。

今回、両備システムズの支援のもと、「モデル医療機関のサイバー

セキュリティの脅威に対するリスク評価、リスクアセスメント」

をはじめ、その結果に基づいた「県内医療機関向けサイバーセキュリ

ティ対策マニュアルおよびチェックリストの作成」、そして、「県内医療

機関サイバーセキュリティ担当者向け研修業務」を実施しています。

例えば、サイバーセキュリティ対策マニュアルの構成では、情報シス

テムやサイバーセキュリティに不慣れな担当者にも分かりやすい内容

にすることを心がけ、両備システムズの担当者と協議を重ねながら

作成していきました。具体的には、図版やセキュリティ専門用語の

解説などを多く取り入れ、最終的には、これまでセキュリティに関する

知識が十分でない医師、担当者の方にも理解しやすい内容に仕上げる

ことができました。

さらなる理解促進に向け研修会も実施

さらに、引き続き両備システムズの支援のもと、サイバーセキュリティ

対策への理解をより深めてもらうために、専任のシステム／セキュリ

ティ担当者が在籍する大規模医療機関、および院長、事務職員の方が

兼任する小規模医療機関を対象とした2つの研修会も開催しました。

研修会には約200名が参加、アンケート調査の結果から「分かりや

すい」「サイバーセキュリティ対策の必要性が理解できた」といった

好評価が寄せられました。サイバーセキュリティ対策は継続が重要で

あり、今後も両備システムズには、徳島県の医療機関が安心して診療

に従事できるような提案や支援を期待しています。

徳島県
保健福祉部 医療政策課

桒村 豪 氏

※所属は2023年5月時点のものです
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▶医療機関向けサイバーセキュリティ支援サービス「Ryobi-MediSec」について

▶徳島県医療機関向けサイバーセキュリティ対策のマニュアル／チェックリスト／研修

厚生労働省が公表した「医療情報システムの安全管理に関するガイドライン」に沿って、医療機関がランサムウェアを含むサイバー攻撃に備えた

対策を実施できるよう、実地調査による評価・分析、チェックリストとマニュアル作成、研修など、多岐にわたる支援を提供し、医療機関のサイバー

セキュリティ体制の構築を支援します。

県内モデル医療機関へのヒアリングや実地調査により得られた知見等から、医療機関においてセキュリティ対策レベルをセルフチェックする為の

「サイバーセキュリティ対策チェックリスト」と、具体的な対策を実施する為の「サイバーセキュリティ対策マニュアル」を提供しました。

また、セキュリティインシデントが発生した際の対応マニュアルおよびチェックリストも作成し、セキュリティインシデントの予防、検知、対応、復旧

に備えることができます。これらのマニュアル及びチェックリストの活用方法等に関する研修を、医療機関の規模や管理体制応じて2種類、計4回

実施しました。

（リョウビ メディセック）サービスメニュー

【サイバーセキュリティ対策マニュアル（病院向け・診療所向け）】

【サイバーセキュリティチェックリスト】 【サイバーセキュリティ対策研修会】

［概要ページ］ 想定されるリスクとその対策案 ［対策ページ］ 対策案の準備、実施及び強化するプラン ［具体的な対策］ 対策を実施するための方法の一例を紹介

セキュリティ脅威の 
可視化
アセスメントおよびセキュ
リティリスク診断サービス

セキュリティ対策 
強化・二要素認証
セキュリティ機器の導入、
エンドポイントのセキュリ
ティ強化、二要素認証対策

セキュリティの 
運用監視
医療機関の規模に応じた
SOCサービス

職員向け教育・ 
訓練
人的セキュリティリスク教
育・訓練サービス

サイバーセキュリティ 
保険
セキュリティリスクの移転
ならびに補償

インシデント 
レスポンス119サービス
専任SEによるセキュリティ
インシデント対応

岡山本社 〒700-8508 岡山県岡山市北区下石井二丁目10番12号 杜の街グレース オフィススクエア4階
TEL：086-264-0111（代表）

東京本社 〒108-0014 東京都港区芝五丁目33番1号 森永プラザビル本館16階
TEL：03-3769-7800

https://www.ryobi.co.jp/

※本リーフレットの情報は、2023年5月現在のものです。※本文中の社名、製品名、ロゴは各社の商標、または登録商標です。

お問い合わせ

【医療とくしま】
徳島県医療機関向けサイバーセキュリティ対策マニュアル及びチェックリストについて 
https://anshin.pref.tokushima.jp/med/experts/docs/2023022200010/
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